
BLACK FRIDAY 2022

Black Friday 2022 : 5 arnaques en ligne à éviter cette
semaine et MédiaChartres attire votre

                           Ce Vendredi 25 Novembre débute le,

. Comme chaque année, une multitude de promotions va être
proposée  au  public.  Certaines  raviront  les  consommateurs,  mais
d’autres pourront se révéler être des arnaques. Nous allons voir au
travers de quelques rapides conseils, comment les éviter, afin de
réaliser des achats avec un maximum de sécurité.

Et ATTENTION, suivie le lundi 28 Novembre, de son alter-ego
de la tech, le « Cyber Monday »

https://fr.wikipedia.org/wiki/Cyber_Monday

https://mediachartres.fr/2022/11/24/black-friday-2022/
https://fr.wikipedia.org/wiki/Cyber_Monday


 UFC  Que  Choisir  ALERTE  SUR:  le  risque
d’acheter  des  contrefaçons,  et  celui  de  se  faire  tout

simplement  arnaquer.   Les  faux
site:

Durant le Black Friday, de nombreux faux sites apparaissent.
Ils imitent des marques connues par le public et essayent de
vendre des produits qu’ils n’ont pas ou qui n’existent pas.
Il est parfois difficile de les identifier tant la copie
peut se montrer identique au site original de la marque.

Cependant, il existe plusieurs moyens pour s’assurer de la
fiabilité  d’un  site.  Tout  d’abord,  il  est  conseillé
d’inspecter l’URL de celui-ci. Certains URL sont extrêmement
proches de l’original, regardez bien si une lettre n’a pas été
supprimée ou changée de place. Regardez aussi si il n’y pas de
fautes  d’orthographe,  et  essayez  de  repérer  où  se  trouve
physiquement  le  vendeur  (rubrique  contact  ou  mentions
légales).

Dans tous les cas, il est préférable d’aller à la source d’une
promo. Si une promotion pour un produit s’affiche dans un
encart publicitaire sur un site que vous consultez, allez sur
le site officiel de la marque en question pour voir s’il
existe la même promotion.



Des offres très séduisantes, voire suspectes:

Méfiez-vous également des offres trop attrayantes. Les faux
sites  ont  tendance  à  mettre  en  avant  des  promotions
extravagantes afin de faire craquer le potentiel consommateur.
Comparer les prix au travers de différents sites fiables et
connus.

Tapez le nom du site qui propose des réductions extravagantes
dans un moteur de recherche et essayez de voir si vous pouvez
trouver  des  informations  sur  ce  dernier.  Certains
consommateurs  trompés  peuvent  laisser  des  avis  afin  de
prévenir  d’autres  potentielles  victimes.  Faites  aussi
attention aux faux commentaires. Ils font l’éloge de faux
sites afin de rassurer le consommateur et mieux le tromper.
Vérifiez donc bien si il existe des avis divergents, (il est
rare  que  tous  les  avis  concernant  une  enseigne,  soient
positifs).

Les promotions par mail (s):

Durant  le  Black  Friday,  beaucoup  de  promotions  nous  sont
signalées par mails. Des personnes mal intentionnées profitent
de cette période pour essayer d’arnaquer les consommateurs. La
plupart du temps, il s’agit de phishing (hameçonnage), vous
recevez un mail qui contient une promotion très intéressante
et vous incite à cliquer sur un lien ou à procéder à un
payement.

Il est aussi récurant de voir des fausses informations sur un
colis qui est censé vous être livré. Un faux support technique
vous contacte ou l’on vous demande d’encoder des informations
afin que vous puissiez recevoir cette commande imaginaire.



L’objectif de ces faux messages est soit de voler des données
personnelles  ou  bancaires  soit  d’installer  un  logiciel
malveillant de type malware.

À noter que ces conseils s’appliquent également aux SMS et aux

annonces sur les réseaux sociaux, alors 

Vous  voici  armé,  soyez  vigilants-es,  et  de  MédiaChartres,
bonnes affaires à tous.

Noël Lechable

  
 


